Datenschutzinformation gem. Art. 13 DS-GVO fur die
Durchfiuihrung von schriftlichen Online-Priufungen in
einer ILIAS-Umgebung

Stand: 23.06.2020

Die Universitat Konstanz nutzt eine dezidierte ILIAS-Instanz fur die Durchfuhrung von
studienbegleitenden digitalen schriftlichen Prifungen. Dafur werden Eingaben in
Textfeldern, die Auswahl von Antwortoptionen, Zuordnungen von Antwortoptionen
und hochgeladene Dateien erfasst und personenbezogen gespeichert.

Wir verarbeiten lhre personenbezogenen Daten (im Folgenden ,Daten) in diesem
Prozess gemal den gesetzlichen Vorgaben und gestalten dies in transparenter
Weise. Daher erlautern wir Ihnen mit der Datenschutzinformation, welche Daten im
Zusammenhang mit der Durchfuhrung einer digitalen schriftlichen Prifung Gber ILIAS
verarbeitet und gespeichert werden, zu welchen Zwecken und auf welcher
Rechtsgrundlage dies erfolgt. Zudem erhalten Sie Auskunft Uber Ansprechpartner
sowie lhre Rechte.

. Name und Anschrift des Datenschutzbeauftragten
Der Datenschutzbeauftragte des Verantwortlichen ist:

Heinz-Joachim Sommer

Datenschutz-Sommer

Sommertalweg 1

88709 Meersburg

E-Mail: datenschutzbeauftragter@uni-konstanz.de

Website: Datenschutzbeauftragter

1. Name und Anschrift des Verantwortlichen

Der Verantwortliche im Sinne der Datenschutz-Grundverordnung und anderer
nationaler Datenschutzgesetze der Mitgliedsstaaten sowie sonstiger
datenschutzrechtlicher Bestimmungen ist die:

Universitat Konstanz

vertreten durch die Rektorin, Prof. Dr. Kerstin Krieglstein
Universitatsstralte 10

78464 Konstanz

Tel.: +49 7531 88-0

E-Mail: digitale-lehre@uni-konstanz.de

lll. Umfang und Zwecke der Datenverarbeitung

Im Zuge des Logins und der Anmeldung durch die Prufungsteilnehmer*innen werden
folgende Daten verarbeitet:



- der Name des Nutzeraccounts an der Universitat Konstanz
(Vorname.Nachname) als einheitliches Feld;
- der Hash-Wert des Nutzerpassworts.

Umfang und Form der weiteren durchgefihrten Datenverarbeitung richten sich nach
dem jeweils genutzten Prufungstyp. Im Verlauf der Online-Prafung werden bei
Prufungstyp 1 (Live online Klausuren uber das Testmodul in ILIAS) Ihre Eingaben in
Form ausgewanhlter Antwortoptionen, Texteingaben und Zuordnungen von
Auswahlobjekten erfasst. Nach Abschluss der Prufungsleistung werden bei
Prufungstyp 1 die oben genannten Nutzereingaben im Datenbanksystem von ILIAS
gespeichert. Bei Prufungstyp 2 (Take Home Exam mit Down- und Upload der offline
bearbeiteten Prufungsunterlagen) wird das Prufungsergebnis in Dateiform in dem
Format gespeichert, in dem es vom Nutzer hochgeladen wurde.

Auf Seiten der Prufenden werden die oben genannten Anmeldedaten sowie alle lhre
Eingaben bei der Erstellung der Prufungsunterlagen erfasst und gespeichert.

Datenkategorie Bezeichnung der Daten

Benutzerprofil Anmeldename, Vor- und Zuname, E-Mail-Adresse, Anrede,
Spracheinstellung

Metadaten An- und Abmeldezeitpunkt; temporar Netzwerkadresse und
Identifikatoren von ILIAS-Inhalten

Inhaltsdaten Eingaben in Textfelder (z.B. lhre eigenen Antworten auf gestellte

Prufungsfragen, ggf. Ihre Matrikelnummer, die Sie auf dem
Prufungsbogen eingetragen haben), Auswahl von
Antwortoptionen (z.B. bei Single oder Multiple-Choice-Fragen),
Zuordnungen von Antwortoptionen (z. B. bei Drag and Drop-
Fragetypen), hochgeladene Dateien (bei Prufungstyp 2 lhre
komplette Klausur).

Die Datenverarbeitung erfolgt zum Zweck der Durchfuhrung von studienbegleitenden
digitalen schriftlichen Prufungsleistungen.

IV. Rechtsgrundlagen der Datenverarbeitung

Die Verarbeitung dieser Daten ist zur Erfullung der im offentlichen Interesse
liegenden Aufgabe erforderlich. Die Rechtsgrundlage fur die Durchfihrung von
Prufungen ist Art. 6 Abs. 1 S. 1 lit. €), Abs. 3 DS-GVO in Verbindung mit § 4
Landesdatenschutzgesetz BW (LDSG), §§ 2, 12 Landeshochschulgesetz (LHG) und
der jeweiligen Prufungsordnung sowie der Satzung der Universitat Konstanz uber
den Einsatz alternativer Prufungsformen und Uber alternative Prufungstermine zur
Coronafolgenbewaltigung vom 10. Juni 2020.

Zum anderen verarbeiten wir die Daten von Beschaftigten (hier:
Prufungsverantwortlichen). Die Rechtsgrundlage ergibt sich aus Art. 6 Abs. 1 S. 1 lit.
e), Abs. 3 DS-GVO in Verbindung mit § 15 Absatz 1 LDSG und §§ 83 ff.
Landesbeamtengesetz BW, da die Datenverarbeitung fur die Durchfuhrung der
Aufgabe im Rahmen des Dienstverhaltnisses erforderlich ist.



V. Dauer der Speicherung

Auch wenn Sie von lhren unten stehenden Rechten keinen Gebrauch machen,
werden Ihre Daten nur so lange gespeichert, wie es fur die oben genannten Zwecke
erforderlich ist. Das gilt nicht, sofern abweichend davon ein langerer Speicher- oder
Aufbewahrungszeitraum gesetzlich vorgeschrieben oder fur die Rechtsdurchsetzung
innerhalb der gesetzlichen Verjahrungsfristen erforderlich ist. Dies trifft zu auf
Prufungsdaten, die lhrer Person zugeordnet werden: Ihre konkrete Prufungsleistung
wird zehn Jahre auf ILIAS vorgehalten. Note und ECTS-Credits hingegen werden
nicht auf ILIAS, sondern in ZEuS und anderen Systemen der Prufungsverwaltung
erfasst und gespeichert.

VI. Empfanger

Interne Empfanger sind diejenigen Beschaftigten, die die Daten fur ihre Tatigkeit im
Rahmen der Aufgabenerfullung (hier: Beurteilung der Prufungsleistung) benotigen.
Weitere Empfanger existieren nur fur den Fall, dass wir gesetzlich zu einer
Weitergabe verpflichtet sind oder dass wir im Rahmen eines Verdachts einer
betrigerischen Handlung Beweis fuhren mussen.

Eine zusatzliche Datensicherung (Backup) erfolgt auf externen Servern eines
Dienstleisters im Rahmen eines Vertrags zur Auftragsverarbeitung (Auskunft hierzu
erteilt: digitale.lehre@uni-konstanz.de).

VII. Allgemeine Hinweise

Bitte beachten Sie unsere allgemeine Datenschutzinformation, beispielsweise zu
Cookies, im Footer unserer Webseite unter https://www.uni-
konstanz.de/universitaet/allginfo-footer/datenschutzinformation/

VIil. Recht auf Widerspruch gem. Art. 21 DS-GVO

Sie haben das Recht, aus Grunden, die sich aus lhrer besonderen Situation ergeben,
jederzeit gegen die Verarbeitung Sie betreffender personenbezogener Daten
Widerspruch einzulegen.

In diesem Fall verarbeiten wir diese Daten nicht mehr, es sei denn, wir kdnnen
zwingende schutzwurdige, lhre Interessen, Rechte und Freiheiten Uberwiegende
Grunde fur die Verarbeitung nachweisen, oder die Verarbeitung dient der
Geltendmachung, Ausubung oder Verteidigung von Rechtsansprichen.

IX. Rechte der betroffenen Personen

e Sie haben das Recht, von der Universitat Konstanz Auskunft Uber die zu lhrer
Person gespeicherten personenbezogenen Daten gemaf Art. 15 DS-GVO zu
erhalten und/oder unrichtig gespeicherte personenbezogene Daten gemalf}
Art. 16 DSGVO berichtigen zu lassen.

e Sie haben darUber hinaus das Recht auf Loschung (Art. 17 DS-GVO) oder auf
Einschrankung der Verarbeitung (Art. 18 DS-GVO).

e Bitte wenden Sie sich zur Wahrnehmung lhrer Rechte an den
Datenschutzbeauftragten, E-Mail datenschutzbeauftragter@uni-konstanz.de .




e Sie haben auRerdem das Recht auf Beschwerde bei der Aufsichtsbehorde,
wenn Sie der Ansicht sind, dass die Verarbeitung der Sie betreffenden
personenbezogenen Daten gegen die datenschutzrechtlichen Vorschriften
verstodt (Art. 77 DS-GVO). Die zustandige Aufsichtsbehorde ist der
Landesbeauftragte fur den Datenschutz und die Informationsfreiheit Baden-
Wiurttemberg (https://www.baden-wuerttemberg.datenschutz.de)




