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Das neue Betriebssystem Windows 10 von Microsoft ist Ende Juli 2015 erschienen.”
Besitzer von Windows 7 und 8 kénnen ein kostenloses Upgrade auf Windows 10 er-
halten. Microsoft mdchte damit erreichen, dass in naher Zukunft moglichst viele Ge-
rate mit ein und demselben Betriebssystem laufen. Windows 10 soll Microsoft auch
dabei helfen, seine Cloud-Dienste — etwa Office 365 — zu etablieren. Gerade diese
starke Verzahnung des neuen Betriebssystems mit der Microsoft Cloud und die Ein-
fuhrung eines neuen personlichen Assistenten — genannt ,Cortana“ — bringen aller-
dings eine Reihe von Auswirkungen in Punkto Datenschutz mit sich. Microsoft hat
sich leider gegen ein aus Datenschutzsicht zu befurwortendes ,Opt in“-Verfahren
(Einwilligung) entschieden und setzt stattdessen auf ein ,Opt out“-Konzept (Wider-
spruch). Dies hat zur Folge, dass Sie als Nutzer selbst aktiv werden mussen, wenn
Sie nicht méchten, dass persdnliche Daten uUber Sie gesammelt und an Microsoft
ubertragen werden. Wir zeigen in diesem Leitfaden, durch welche Einstellungen Sie
dem Sammel-Drang nach persdnlichen Daten von Microsoft entgegenhalten kénnen.

Zunachst wechseln Sie zu den Windows 10-Einstellungen (,Windows-Symbol“ ->
,Einstellungen®).
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'Diese Ausflhrungen beriicksichtigen noch nicht die Auswirkungen des Urteils des Gerichtshofs der Europai-
schen Union vom 6. Oktober 2015 (AZ.: C-362/14). Die europaischen Datenschutzaufsichtsbehérden stimmen
derzeit noch untereinander ab, welche konkreten Folgerungen aus dem genannten Urteil fiir die Zulassigkeit
eines Transfers personenbezogener Daten aus der Europaischen Union in die USA zu ziehen sind.
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Im Bereich ,Datenschutz® lassen sich nun eine Vielzahl an Datenschutz-
Einstellungen vornehmen. Die jeweiligen Einstellungen sind Uber die Kategorien im
linken Seitenbereich zu unterschiedlichen Themen (,Allgemein®, ,Position®, ,Kame-
ra“, etc.) zusammengefasst:

£ DATENSCHUTZ

Aligemein

Positian

KEmErg

Ielikrafon
Spracherkenmung, Frethand und Eingabe
Kontoinformationsn
Eoriakts

Katenmer

Messapng
Furbemglang

Waibere Gersle
Feedback wnd Diagnose

Hmtergrund-agps

Datenschutzoptionen andern

Apps die Venwendung der Werbungs <10 fiar App-obergreifends
Erletinizse eflauben [bei Desktivenang wind hre D 2urickpesetn)

& o

SmarSorepn- Filber etnschaiten, um von Windows Stare-Apps
wenwendete Webinhale (URLS) 2u lbsmpriifan

& o

Informaticnen I meinem Schisbverhalien an Micosol senden
um die Eingabe- und Schirsshfunitionen n Jukurft oo verbessern,

- o

Wabsies den TuQndT aul die sigens Sprachliste gastarien, um die
Anreige loknl relevantsr Inhalie 7u ermogichen

& -

Die meisten Optionen sind standardmaRig voreingeschaltet:

@D cin

Wenn Sie eine Datenweitergabe an Microsoft unterbinden méchten, so missen Sie
die entsprechenden Optionen explizit ausschalten (Schalter auf ,Aus® stellen):

@ Aus

Seite 2
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In der Kategorie ,Allgemein® finden sich folgende Einstellungsmadglichkeiten:

Allgemein

Position
Datenschutzoptionen dndern

Karmera

Apps die Verwendung der Werbungs-1D flie App-Obengreifends
afyr . g ary (e [, - " e 100 = " e
hkralon Erfebrisse erlauben (bed Deakinierung wird Ihre 1D zurdckgesaizt)
@ s
Spracherkennung, Freihand und Eingabe
SmartScreen-Filter einschalten, um von Windows Slore-Apps
wvervendete Websnhalte [URLS) zu dberprifen
Eontoanformationen
@ A
Kontakie
Kalender
hessaging Websites den ZugrifT aul die eigene Sprachiiste gestatten, um die
Angeige lokal relevanter inhatte Tu ermoglichsn

Funkemptang @) Aus

Weitere Gerlite

Feedback und Caagnase

Erlauterungen zu den Datenschutzoptionen:

e Werbungs-ID: Ist diese Option eingeschaltet, so wird das Nutzungsverhalten
bei unterschiedlichen Apps und Anwendungen, beim Browsen im Web, etc.
analysiert und es werden in Zukunft personalisierte Werbeanzeigen angezeigt.
Verwendet man unter Windows 10 ein Microsoft-Konto und nutzt dieses
Microsoft-Konto auch auf anderen Geraten (Xbox, Windows Phone-
Mobiltelefon, etc.), so kann die Analyse des Nutzungsverhaltens Uber dieses
Microsoft-Konto auch gerateubergreifend erfolgen. Dies kann bedeuten, dass
wenn Sie auf Inrem PC im Internet nach einem Gebrauchtwagen suchen, Sie
bei der nachsten Verwendung eines kostenlosen Spiels auf lhrem Windows
Phone-Mobiltelefon Werbung fur Gebrauchtwagen angezeigt bekommen.
Unsere Empfehlung: Schalten Sie diese Funktion aus!

e SmartScreen-Filter: Der SmartScreen-Filter untersucht besuchte Webseiten
auf potentiell unsichere Inhalte und heruntergeladene Dateien auf Schadsoft-
ware. Dazu wird beim Browsen im Web von jeder angefragten Webseite die
Internetadresse (URL) an Microsoft zur Uberpriifung gesendet. Bei herunter-
geladenen Dateien werden Teile des Inhalts und zusatzliche Informationen
uber die Datei (bspw. Dateiname) an Microsoft gesendet. Befinden sich die
angefragten URLs bzw. Dateien auf einer von Microsoft geflihrten schwarzen
Liste mit bekannten Bedrohungen, so bekommt der Nutzer einen Warnhinweis
angezeigt, der vor einem Besuch der Webseite bzw. einer Ausfuhrung der
Anwendung abrat. Laut unseren Erkenntnissen wird zudem die vollstandige
IP-Adresse an Microsoft Gbermittelt und 60 Tage lang von Microsoft gespei-
chert.

Unsere Empfehlung: Schalten Sie diese Funktion aus!

Durch die Ubermittlung der IP-Adresse Ihres PCs — als personenbezogenes
Datum — ist Microsoft in der Lage, ein umfangreiches Nutzungsprofil (besuchte
Webseiten und installierte Anwendungen) zu bilden. Die Speicherung dieser
Daten fur 60 Tage erfolgt aus unserer Sicht unverhaltnismafig lange.

Aus Sicherheitssicht mag der SmartScreen-Filter trotz der weitreichenden Da-
tenubermittlung an Microsoft seine Berechtigung haben. Er erlaubt einen ge-
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wissen Schutz vor bekannten Bedrohungen, insbesondere Schadsoftware und
infizierte Webseiten kdnnen auf Ihrem Rechner enormen Schaden anrichten.
Sie sollten also in jedem Fall regelmalig Sicherheitsupdates installieren, Ba-
ckups regelmaliig anfertigen und einen modernen Anti-Virenschutz einsetzen.

e Eingabe- und Schreibverhalten: Hier geht es vor allem um das Schreibver-
halten auf einem PC mit Touchscreen bei der Verwendung eines Stifts zur
Eingabe. Sendet man diese Daten an Microsoft, so kann sich dadurch die
Handschrift-Erkennung verbessern. Allerdings gelangt Microsoft damit auch
an alle Texte, die Sie mittels Stifteingabe schreiben.

Unsere Empfehlung: Schalten Sie diese Funktion aus!

e Sprachliste: Um welche Funktionalitat es sich hier genau handelt und ob da-
bei Daten an Microsoft Ubermittelt werden, geht aus den Datenschutzbestim-
mungen nicht hervor.

Unsere Empfehlung: Schalten Sie diese Funktionalitat aus!

Unter dem Link ,Microsoft-Werbung und andere Personalisierungsinfos verwalten®
gelangt man auf eine Internetseite, unter der man unter anderem personalisierte
Werbung bei der Verwendung eines Microsoft-Kontos deaktivieren kann. Unter dem
Link ,Datenschutzbestimmungen® finden sich die Datenschutzbestimmungen zu
Windows 10 und weiteren Microsoft-Diensten.
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In der Kategorie ,Position“ finden sich folgende Einstellungsmaoglichkeiten:

Algemein

Beriltian

Eamera

Mikrofan

Spracherkenmma, Freshand ured Eingabe

Enrtonformationen

Konlakte

Easpnder

Messaging

Funkempfang

Weitére Gerdte

Feedback und Diagnase

Himtergrund-&pps

Position

Ist diese Emstellung aktiviert, kann jeder, der sich bei deesem Gerst
anmeidet saine ewgenen Positionseinstellungen Sndern kst die
Eimstething deaktviert, i1 die Posmicnsangabe i alle Benutzer, die
gch anmelder. deakivbem

Die Positionserermung ist Tur dieses Gardt ausgeschalted,

Andern

Wenn Positionsdienste e dieses Eomo aktviert sind, &gnnen
sutorsierte Apps wnd Dienste Position und Positionsverlauf
abfragen

2

Wenn eine App The Posibonsdaten verwendet, sehen Sie dieses
Symibal; &

Positionsverlaut

Wenn dee Positionserkenmisng aktiveert i1, wenden die fur [bre Apps
und Dienste abgendfenen Positionsdaten fur eine begrengie Teit
auf dem Gerdt gespeichert. Apps, die Jugnff s diese
gespeicherten Pastonsdaten habon, sind nachfolgend aufgefihrt

erdaiil aul Miesem Gevil D8Chen

Leschen

Wahlan Sie Apps aus, die Ihre Position

verwenden dirfen
P und Ka ey
Microsah Edge
BASH Minangen
MEN Geaandhos B Filras 3

MAEM Machrohien

A58 Mmsmii

Erlauterungen zu den Datenschutzoptionen:

e Positionserkennung (Einstellung Nr. 1): HierlUber lasst sich flr das Gerat
festlegen, ob Positionsdaten ermittelt werden durfen. Die Ermittlung der Posi-
tionsdaten (d.h.: lhres Standorts) hangt von der zur Verfigung stehenden
Hardware des Gerats ab. Es kdnnen die GPS-Daten, Mobilfunk- oder WLAN-
Daten fir die Standortermittlung herangezogen werden. Dazu werden die er-
mittelten Daten an Microsoft Ubertragen und in der von Microsoft betriebenen
Standortdatenbank abgeglichen. Bei der Verwendung der Positionserkennung
hilft der Nutzer Microsoft beim weiteren Ausbau der Standortdatenbank: bei
jeder Anfrage werden die ermittelten Daten (insbesondere zu Mobilfunk- und

Seite 5
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WLAN-Stationen in der Nahe) von Microsoft anonymisiert in der Standortda-
tenbank gespeichert um die Standortermittiung zu verbessern.

o Positionsdienste (Einstellung Nr. 2): Wenn die Positionserkennung fur das
Gerat aktiviert ist, kann jeder Nutzer des Gerats Uber die Option Positions-
dienste individuell festlegen, ob er den verwendeten Apps Zugang zu den Po-
sitionsdaten gewahren mochte.

e Apps (Einstellung Nr. 3): Sind sowohl die Positionserkennung als auch die
Positionsdienste aktiviert, so kann flr jede App, die Zugriff auf die Positions-
daten haben mochte, individuell festgelegt werden, ob dieser Zugriff gewahrt
werden soll.

Unsere Empfehlung: Sie sollten sowohl die Positionserkennung (Einstellung
Nr. 1) als auch die Positionsdienste (Einstellung Nr. 2) ausschalten. Nur wenn
Sie tatsachlich Apps verwenden moéchten, bei denen der aktuelle Standort
wichtig ist (bspw. Karten-App, Wetter-App,...), sollten Sie die Positionserken-
nung und Positionsdienste aktivieren. In diesem Fall sollten Sie aber nur jenen
Apps Zugriff zu den Positionsdaten gewahren, die Sie tatsachlich verwenden!
(Einstellung Nr. 3) Wenn Sie mehrere Apps installiert haben, sollten Sie von
Zeit zu Zeit die Einstellungen in diesem Bereich kontrollieren und prufen, ob
die Einstellungen noch lhren Vorstellungen entsprechen.
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In der Kategorie ,Kamera“ finden sich folgende Einstellungsmaéglichkeiten:

Allgemein
Kamera
Arsitinn Apps die Verwendung meinsr Kamera D 1
Kamera i
1= trt MLNGen
Mikrofon

Spracherkenmung, Freshand und Eingabe

Apps auswahlen, die lhre Kamera
verwenden kénnen

Kontoinformationen

Kontakte
Einige Apps benotigen Zwgriff auf Ihre Kamera, damit sie
bestimmungsgemal funktionseren, Wenn Sie eine App hier
Kadender 5 n :
deaktivieren, schefinken Sie maglicherweise deren Funktionsumfang
=in.
Messaging
E Microsoft Edge
Funkempiang
‘Waitore Gerate m MSH Kochen & Genams 2

Feedhack und Diagnoge E Onebote

Hintergrund-Apps
g ! B Skypes hemanteriaden

Erlauterungen zu den Datenschutzoptionen:
e Erlauben (Einstellung Nr. 1): Daruber lasst sich festlegen, ob Apps generell
Zugriff auf die Kamera erhalten durfen.
e Apps (Einstellung Nr. 2): Hier lasst sich explizit fir jede App festlegen, ob sie
Zugriff auf die Kamera erhalten darf.

Unsere Empfehlung: Sie sollten Apps die Verwendung Ihrer Kamera nicht er-
lauben (Einstellung Nr. 1). Nur wenn Sie tatsachlich Apps benutzen, mit denen
Sie die Kamera benutzen mochten (bspw. zur Video-Telefonie), sollten Sie
Apps den Zugriff auf die Kamera erlauben und dann jeder App, der Sie keinen
Zugriff auf die Kamera geben mdchten, das Zugriffsrecht entziehen (Einstel-
lung Nr. 2). Wenn Sie mehrere Apps installiert haben, sollten Sie von Zeit zu
Zeit die Einstellungen in diesem Bereich kontrollieren und prufen, ob die Ein-
stellungen noch Ihren Vorstellungen entsprechen.
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In der Kategorie ,Mikrofon“ finden sich folgende Einstellungsmaoglichkeiten:

Allgemein

Fasition

Kamsera

Mskrofion

Spracherennung, Freihand und Eingabe

Kontosnformationen

Kontakie

Kalender

Meszaaing

Funkempfang

‘Weiters Gerate

Feadbadck und Diagnose

Hintergmund-Apps

Apps die Verwendung meines Mikrofons erlauben 1
A

Mikrafon

Apps auswahlen, die lhr Mikrofon
verwenden kdnnen

Eimige Apps bendtigen Jwgnm aul thr Miknoton, damit se
bestimmungsgemal funktionieren, Wenn S eine App hier
deaktivieren, Schranken e maglichenveise defen Funktiorsumlang
B

ﬂ Microsoft Edge

B Sky pe herunieiad en 2
E Windows-Sprachrekorder

E xXhox

Erlauterungen zu den Datenschutzoptionen:

e Erlauben (Einstellung Nr. 1): Daruber Iasst sich festlegen, ob Apps generell

Seite 8

Zugriff auf das Mikrofon erhalten durfen.
Apps (Einstellung Nr. 2): Hier lasst sich explizit fir jede App festlegen, ob sie
Zugriff auf das Mikrofon erhalten darf.

Unsere Empfehlung: Sie sollten Apps die Verwendung Ihres Mikrofons nicht
erlauben (Einstellung Nr. 1). Nur wenn Sie tatsachlich Apps benutzen, mit de-
nen Sie das Mikrofon benutzen mochten (bspw. zur Telefonie), sollten Sie
Apps den Zugriff auf das Mikrofon erlauben und dann jeder App, der Sie kei-
nen Zugriff auf das Mikrofon geben mdchten, das Zugriffsrecht entziehen
(Einstellung Nr. 2). Wenn Sie mehrere Apps installiert haben, sollten Sie von
Zeit zu Zeit die Einstellungen in diesem Bereich kontrollieren und prufen, ob
die Einstellungen noch lhren Vorstellungen entsprechen.



Hinweise des Landesbeauftragten fiir den Datenschutz Baden-Wirttemberg
,Datenschutzeinstellungen bei Windows 10“ - Stand Mai 2016 Seite 9

In der Kategorie ,Spracherkennung, Freihand und Eingabe“ knnen Sie festlegen,
ob Sie den neuen, virtuellen Assistenten ,Cortana“ verwenden mochten. Damit
Cortana funktioniert, missen Sie zum einen mit einem Microsoft-Konto auf lhrem
Rechner angemeldet sein und zum anderen mussen Sie dafur eine Reihe an person-
lichen Daten an Microsoft senden. Unter anderem greift Microsoft auf lhre Kontakte
(inklusive Spitznamen), Kalenderereignisse, Interessen, Standorte, Eingabeverlauf,
etc. zu. Des Weiteren werden Ihre Stimme und Ihr Handschriftmuster von Microsoft
analysiert. Mochten Sie diese personlichen Daten nicht an Microsoft senden, so ach-
ten Sie darauf, dass auf der grauen Schaltflache ,Kennenlernen® steht, dann ist
Cortana nicht aktiviert (Einstellung Nr. 1).

Unsere Empfehlung: Deaktivieren Sie Cortana! Sollte Cortana bei Ihnen standard-
malig bereits aktiviert sein, so klicken Sie auf die graue Schaltflache ,Kennenlernen
beenden®. Sie mussen dann mit einem weiteren Klick bestatigen, dass Sie Cortana
deaktivieren mochten.

Allgermnemn .
Mich kennenlernen

el Windows und Cortana konmen ihre Stimme und |hre Handschrift
anatysieren und so persanliche Empfehlungen verbessem. Wir
Karmesa sammedn nformaticonen wis Kontakte, alduslle Kalendersrsagnics
Sprach- und Handschrifirmuster sowse den Eingabeverlaut
Rukroton
Wenn Sie diese Option deaktivieren, werden die Diktatfunktion und

. . Conana ebenlalis deaktiviert, und alle Informationen, die das Gerdt
Sptacherkennuig, Frethand und Eingabe s

= = prden geldscht
Kantoinfarmationen Kennanlernen 1

Kantakte

Cloudinformationen verwalten

Kalsnder

Meseacing

Funkemglang
Wieitere Gerits Latenschstrbestimimungsan
Als nachstes sollten Sie noch auf den Link ,Rufen Sie Bing auf, und verwalten Sie

personliche Infos fiir alle Ihre Gerate“ (2) klicken. Sie werden dann auf eine Account-
Personalisierungsseite von Bing geleitet:
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Persénliche Infos IGschen

Gespeicherte Crte Zum Arzeigen und Verwalten Ihrer gespeicherten Orte wechseln Sie zu Bin
Suchverlauf Zum Arzeigen und Verwalten Ihres Suchverlaufs wechseln Sie zur Seite Suchverlauf,
Andere Microsoft-Dienste Xbox

OneDrive

Outlook

Microsoft-Werbung

< Laschen

Hier kdbnnen Sie nun Uber die Schaltflache ,Loschen® alle bereits an Microsoft ge-
sendeten Daten (Kontakte, Kalendereintrage, Such- und Browserverlauf, etc.) 16-
schen.

Microsoft verwendet leider nicht immer einheitliche Bezeichnungen fir Einstellungen
und Eigenschaften. ,Orte” bezeichnet in diesem Fall ,Standorte® (manchmal auch
,Positionen” genannt).
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In der Kategorie ,Kontoinformationen* finden sich folgende Einstellungsmaglichkei-
ten:

Allgemein
Kontoinformationen

Rosizion Apps den Zugril? auf meinen Mamen, main Bild und andere

Kcntoinfos erlauben 1
Kamera
Mrofon
Spracherkennung, Freihand und Bingabe ; . ; .
Apps auswahlen, die Zugriff auf die
Kentomiormationsn Kontoinformationen haben
Ecntakte Einige Apps benatigen Zugniff auf fee Kontoinformationen, damit
i bestimmungsgemat funktionieren. Wenn 58 aine App hied 2

deaktivienen, schrinken Sie moglchenweise deren Funktinnsumfang
211,

Kalendder

Erlduterungen zu den Datenschutzoptionen:
e Erlauben (Einstellung Nr. 1): Daruber |asst sich festlegen, ob Apps generell
Zugriff auf Ihre Microsoft-Kontoinformationen erhalten durfen.
e Apps (Einstellung Nr. 2): Hier Iasst sich explizit fUr jede App festlegen, ob sie
Zugriff auf die Microsoft-Kontoinformationen erhalten darf.

Unsere Empfehlung: Sie sollten Apps den Zugriff auf Ihre Kontoinformatio-
nen nicht erlauben (Einstellung Nr. 1). Nur wenn Sie tatsachlich Apps benut-
zen, denen Sie lhre Microsoft-Kontoinformationen zur Verfliigung stellen
mdchten, sollten Sie Apps den Zugriff auf diese erlauben und dann jeder App,
der Sie keinen Zugriff geben moéchten, das Zugriffsrecht entziehen (Einstel-
lung Nr. 2). Wenn Sie mehrere Apps installiert haben, sollten Sie von Zeit zu
Zeit die Einstellungen in diesem Bereich kontrollieren und prtfen, ob die Ein-
stellungen noch Ihren Vorstellungen entsprechen.

Allgemeine Informationen zu den Microsoft-Kontoinformationen finden Sie auch auf
S. 20.
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In der Kategorie ,Kontakte“ kdnnen Sie festlegen, ob Sie Apps Zugriff auf Ihre Kon-

takte erlauben mochten.

Allgemein

Position

Kamera

Mikrofon

Spracherkennunig, Freihand wnd Eingabe
Kontoinformationen

Kontakte

Kalender

Messaging

Funkemplang

Kontakte

Apps mit Zugriff auf Kontakte auswahlen
Einige Apps bendtigen Tugriff auf Be Kontakte, damit sie
estimrmungsgernds funklionsren Wenn S eingé App higs

deaktivieren, schranken S maglicherwaise deren Fun'{tlonwmfang
&in.,

E Excel Mobile @' A

E Mail und Kalender E} Az

Whinedows Shall-Oberllache EI' Aus
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Unsere Empfehlung: Blockieren Sie den Zugriff auf Ihre Kontakte fur die Apps. Ge-

wahren Sie nur ausgewahlten Apps Zugriff auf Ihre Kontakte (bspw. der Mail-

Anwendung).
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In der Kategorie ,Kalender” kdnnen Sie festlegen, ob Sie Apps Zugriff auf lhren Ka-
lender erlauben mdchten.

Aligemmemn ;
Kalender
Pasition Apps den Zugril aul meinen Kabender erlauben 1
Eamara
Miknaton ' e
Speatherkennung, Freihand und Eingabe Apps mit Kalenderzugriff auswahlen

Einige Apgs bendboen Zugriff aul hren Kalendsr, damit sie
bestimmungsgemal funkticnieren. Wenn Sie gine App hier
deakthigren soheinken Sie moghchefeeise deren Funktionurmbandg

Kontoinformathonen

Kontaicts in

Kalender E Pail snd Kalendsr 2

Messaging

Erlduterungen zu den Datenschutzoptionen:
e Erlauben (Einstellung Nr. 1): Daruber Iasst sich festlegen, ob Apps generell
Zugriff auf den Kalender erhalten durfen.
e Apps (Einstellung Nr. 2): Hier Iasst sich explizit fur jede App festlegen, ob sie
Zugriff auf den Kalender erhalten darf.

Unsere Empfehlung: Sie sollten Apps den Zugriff auf lhren Kalender nicht er-
lauben (Einstellung Nr. 1). Nur wenn Sie tatsachlich Apps benutzen, mit denen
Sie auf lhren Kalender zugreifen méchten, sollten Sie Apps den Zugriff erlau-
ben und dann jeder App, der Sie keinen Zugriff auf den Kalender geben moch-
ten, das Zugriffsrecht entziehen (Einstellung Nr. 2). Wenn Sie mehrere Apps
installiert haben, sollten Sie von Zeit zu Zeit die Einstellungen in diesem Be-
reich kontrollieren und prifen, ob die Einstellungen noch lhren Vorstellungen
entsprechen.
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In der Kategorie ,Messaging“ konnen Sie festlegen, ob Sie Apps das Lesen oder
Senden von Nachrichten (SMS) erlauben mdchten. Diese Einstellung ist vor allem
dann relevant, wenn Sie auf Ihrem Gerat eine Mobilfunkverbindung nutzen.

Allgemen
Messaging
Pastiion Pws das Lesen oder Senden von Machrichten (SMS oder MNS)
efalben 1
Kamsra “-—-:=I P
b kcrafon Dlidmrear itk b Riraarii

Spracheri=nmang, Freihand und Eingabe

Apps flr das Lesen oder Senden von
Keatoinformationen Machrichten auswahlen

Kontakie Enfibcpa Apps mdian nder Lage sain, Machilchben h lesen oder 2
senden, damit se bi'ir"“'ll'l'u"q’il.'lfma? funktionieren. Wenn Sie eine
App hier deaktivieren, schrinken Sie mbghcherweise demen
Funktionsumfang ein 2

Kalendar

H’-‘“W“F Hier erschenen Apps, die lhre Genehamigung rum Lesen oder
Sanden von Nachrichten erfordem, Sie finden die Apps im Stona,
I‘IJI'-\.I:E-"I'II.'ITEI'IQ

Erlauterungen zu den Datenschutzoptionen:
e Erlauben (Einstellung Nr. 1): Daruber lasst sich festlegen, ob Apps generell
Nachrichten lesen/senden durfen.
e Apps (Einstellung Nr. 2): Hier lasst sich explizit fur jede App festlegen, ob sie
Zugriff auf die SMS-Funktionalitat erhalten darf.

Unsere Empfehlung: Sie sollten Apps das Lesen oder Senden von Nachrich-
ten nicht erlauben (Einstellung Nr. 1). Nur wenn Sie tatsachlich Apps benut-
zen, mit denen Sie SMS lesen bzw. senden moéchten, sollten Sie Apps den
Zugriff erlauben und dann jeder App, der Sie keinen Zugriff geben mdchten,
das Zugriffsrecht entziehen (Einstellung Nr. 2). Hier gilt es auch zu bedenken,
dass boswillige Apps, denen das Senden von SMS erlaubt wird, auch Mehr-
wert-Dienste in Anspruch nehmen kénnen, wodurch Ihnen hdéhere Telefonkos-
ten entstehen konnen. Wenn Sie mehrere Apps installiert haben, sollten Sie
von Zeit zu Zeit die Einstellungen in diesem Bereich kontrollieren und prifen,
ob die Einstellungen noch Ihren Vorstellungen entsprechen.
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In der Kategorie ,Funkempfang“ kdnnen Sie festlegen, ob Sie Apps Zugriff auf die
Funkeinheit erlauben mochten.

Allgermein
Funkemptang
Position . 1
Einage Apps verwenden aut dem Gerat Funktechnik wae Bluetooth
1dr den Empiang und das Senden von Daten In einsgen Fallen
Kamera milissen Apps den Funkempfang aktrieren wnd deakdiviersn, um

cptimal Zu Tunstionseren.

Mikeafon

Fumksteuenung durch Apps nulassen

® D aus

Spracherkennung, Freihand und Eingabe

rontoinhormationen

rantaE Apps auswahlen, die den Funkempfang

Kalendes steuern kannen

Kissn Hier werden Apps angezesgl, die 2ur Steverung des Funkemplangs 2
i hee Fustimsmundg erforderm. Sie finden die Apps im Store.

Finkemplang

‘Weitere Gerate

Erlauterungen zu den Datenschutzoptionen:

e Erlauben (Einstellung Nr. 1): Daruber lasst sich festlegen, ob Apps generell
die Funksteuerung andern und per Funk Daten senden und empfangen diir-
fen.

e Apps (Einstellung Nr. 2): Hier Iasst sich explizit fur jede App festlegen, ob sie
Zugriff auf die Funkeinheit erhalten darf.

Unsere Empfehlung: Sie sollten Apps die Verwendung der Funksteuerung
nicht erlauben (Einstellung Nr. 1). Nur wenn Sie tatsachlich Apps benutzen,
mit denen Sie Daten per Funkeinheit (bspw. Bluetooth) zu anderen Geraten
senden bzw. von diesen empfangen, sollten Sie Apps den Zugriff erlauben
und dann jeder App, der Sie keinen Zugriff geben mdéchten, das Zugriffsrecht
entziehen (Einstellung Nr. 2). Wenn Sie mehrere Apps installiert haben, soll-
ten Sie von Zeit zu Zeit die Einstellungen in diesem Bereich kontrollieren und
prufen, ob die Einstellungen noch Ihren Vorstellungen entsprechen.
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In der Kategorie ,Weitere Gerate“ konnen Sie festlegen, ob Apps automatisch Daten

mit anderen Geraten (bspw. XBox One, TV-Gerate, etc.) austauschen durfen. Die
Datenschutzbestimmungen finden sich hierzu nur auf den betroffenen Apps/Gerate-
Webseiten, weshalb wir die Auswirkungen nicht allgemein uberprufen konnen.

Allgemein

Pasition

Kamara

Mikrofon

Spracherkenmumg, Freihand und Eingabe

Kontoinformatscnan

Koniaskle

Kalender

Meszaging

Funicermpfang

Westere Gerate

Mit Geraten 5,}rr‘|¢:hrnm5if-.-rer1

Erlauben Sie Apps, sutamatisch Infarmationsn mit
Drantiosgeraten auszutauschen und zu synchronisieren, die nicht

hiremm PC, Tablet ader Haady oekappslt sind.

Betsposl: Beacons

Weitere Gerate
Hier erschesnen andare Gerdte 2um Steuem des App-Lugriffs.

Bekpele: Xbox One, TV-Garlite, Progelionen

Unsere Empfehlung: Deaktivieren Sie diese Funktion.
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In der Kategorie ,Feedback und Diagnose“ kdnnen Sie zum einen festlegen, wie
haufig Microsoft Sie um Feedback fragen darf, und zum anderen, in welchem Um-

fang Sie Daten uber Ihre Windows-Nutzung an Microsoft senden méchten.

Aligamein

Feedbackhaufigkeit

Positon ATk
Wi Fesdback sall wan Windows angelarden werden

Kamers

Mikrofon
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Spracherkenmang, Freihand und Bngabe

Eontoinformationen

nd Mutzunasdaten

Sendet Ihre Garbtedaten an MicrosolL

Einfach

Kontakte [T
Uber diese Option wird gestewsrt, in welchem Umfang Windows
DCasgnose- und Mutzundgsdaten von [hrem Gerat an Microsoft

Kalender gesandet warden,

Messaging

Funkemptann

Weilene Gerdle

Feedback und Disgnoss

Aus Datenschutzsicht ist vor allem die Einstellung unter Diagnose- und Nutzungsda-
ten interessant. Hier gibt es die folgenden Mdéglichkeiten:

Einfach: Bei dieser Einstellung werden Informationen zum verwendeten Gerat
(Prozessortyp, Massenspeichergrof3e, Bildschirm-Auflosung, eindeutig identi-
fizierende Nummer des Mobilfunkgerats (IMEI)), Daten zu System- und An-
wendungsabstirzen und Informationen zum Systemzustand (installierte An-
wendungen/Apps, installierte Treiberversionen, installierte Updates) an Micro-
soft gesendet. Diese Informationen werden von Microsoft verwendet um zu
ermitteln, welche Updates an das System Ubermittelt werden sollen.
Verbessert: Bei dieser Einstellung werden zusatzlich zu den Daten, die bei
der Einstellung ,Einfach® an Microsoft Ubermittelt werden, auch noch Haupt-
speicherabbilder bei Systemabstirzen mit Gbermittelt. In den Hauptspeicher-
abbildern kdnnen personenbezogene Daten, Dokumente, an denen Sie kurz
vor dem Absturz gearbeitet haben, sowie Passworter oder kryptographische
Schlussel enthalten sein.

Vollstandig: Bei dieser Einstellung — die von Microsoft empfohlen wird — wer-
den alle Daten, die auch bei den Einstellungen ,Einfach® und ,Verbessert ge-
sendet werden, an Microsoft Ubermittelt. Zusatzlich ist es mdglich, dass sich
ein Microsoft-Mitarbeiter mit lhrem Rechner verbindet und Uber Fernwartung
versucht, Ihre Computer-Probleme zu I16sen. Damit kann der Microsoft-
Mitarbeiter Zugriff auf Ihre persdnlichen Daten erhalten.

Unsere Empfehlung: Verwenden Sie die Einstellung ,Einfach®, da dies die
datensparsamste Einstellung darstellt. Bitte beachten Sie, dass auch bei die-
ser Einstellung Daten an Microsoft gesendet werden — vollstandig Iasst sich
die DatenUbermittlung nicht abstellen. Laut Datenschutzbestimmungen wer-
den die gesammelten Daten von Microsoft, sowie seinen Lieferanten und
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Partnern, ausschliel3lich zur Problembehandlung und Weiterentwicklung von
Produkten (Software/Hardware/Dienstleistungen) verwendet. Die Daten wur-
den It. Microsoft nicht flr gezielte Werbung verwendet.
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In der Kategorie ,Hintergrund-Apps* |asst sich konfigurieren, welche Apps im Hin-

tergrund Informationen senden und empfangen durfen.

Allgemein

Pasition

Kamara

Midcrafon
Spracherkenmang, Freshand und Eingabe
Koninimformationen
Kontakcte

Kalender

Messaging
Funkempfang

Westere Gerdte
Feedback und Diagrose

Hintergrund-Apps

Unsere Empfehlung: Sie sollten das Senden und Empfangen von Daten fur Apps
im Hintergrund nicht erlauben. Nur fur einzelne Apps, wenn Sie die Informationen

Ausfihrung von Apps im Hintergrund

zulassen

Wiihlen Sie aas, welche Apgs Informationen emplangen,
Benachmontigungen senden wnd auf dem neuesten Stand bleiben
sodien, sach wenn sie nicht germstsl werden. Qs Ausschalt=n von

Hintergrund-Apps spart Energes.
LU DESTIMITLING SN

Dager

Alarm & Uik
E Excel Mobile
E Filme & TV

Fotos

E Gesundhelt & Fitness
Grocwe-kusik
Kalendiar

@ ) Aus
) Aus
@) Aus
@) A
) Aus
T

@ s
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dieser Apps auch tatsachlich benétigen (bspw. das aktuelle Wetter an Ihrem Standort

bei der Wetter-App), sollten Sie das Senden und Empfangen erlauben.
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Nachdem Sie die allgemeinen Datenschutz-Einstellungen von Windows 10 vorge-
nommen haben, sollten Sie noch die Datenschutzeinstellungen fir Ihr Benutzer-
Konto Uberprifen. Dazu wahlen Sie unter ,Einstellungen“ — ,Konten“ aus.

Ly g - =]

4 EINETIRLUMNGEN

= Eg S =

St Gevata Ftrw ke und nlamet

Patinialssiung

® & A 9

fen urdl Sprachs Erechterie Bedemng Dhsdensctuss Update und Sicherbes
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Prifen Sie zunachst, ob Sie ein lokales Nutzerkonto zur Anmeldung am Rechner

verwenden. Dazu muss unter lhrem Benutzername ,Lokales Konto“ stehen. Ist dies

nicht der Fall, so klicken Sie auf ,Stattdessen mit einem lokalen Konto anmelden®.

Dann legen Sie entweder ein neues, lokales Benutzerkonto an oder melden sich mit

dem lokalen Benutzerkonto an, das Sie bei der Installation von Windows 10 einge-
richtet haben.

€53 KONTEN

Ihr Konto

Lokales Konto

Anmeldeoptionen
Ad ar

Arbeitsplatzzugriff Windows wird optimiert, wenn lhre Einstellungen und Dateien

automatisch synchronisiert werden. Verwenden Sie ein Microsoft-

Konto, um alle wichtigen Dinge einfach auf allen Geraten zu

Familie und weitere Benutzer .
synchronisieren.

: . Stattdessen mit einem Microsoft-Konto anmelden
Einstellungen synchronisieren

Was Sie bei der Anmeldung mit einem Microsoft-Benutzerkonto wissen missen:
Einige Dienste von Microsoft funktionieren nur, wenn Sie sich mit einem Microsoft-
Benutzerkonto an Ihrem Rechner anmelden. Bspw. kénnen Sie auf die OneDrive-
Cloud sowie den App Store nur zugreifen, wenn Sie mit einem Microsoft-Benutzer-
konto angemeldet sind. Mdchten Sie diese Dienste nutzen, so melden Sie sich mit

Ihrem Microsoft-Benutzerkonto an. In diesem Fall empfehlen wir Ihnen die folgenden

Datenschutz-Einstellungen vorzunehmen. Dazu klicken Sie unter ,Einstellungen® —
,Konten“ in der linken Liste auf den Eintrag ,Einstellungen synchronisieren®.
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Im Folgenden konnen Sie festlegen, welche Einstellungen synchronisiert werden sol-
len. Die Synchronisierung soll sicherstellen, dass Sie dieselben Einstellungen auf all
Ihren Geraten die mit Windows laufen (bspw. Smartphone und PC), vorfinden. Es ist
zu beachten, dass die Daten dafir an Microsoft gesendet und dort gespeichert wer-
den. Die Synchronisation zwischen lhren Windows 10-Geraten lauft Gber die Micro-
soft-Cloud:

Ihr Windows 10-PC Ihr Windows 10-Laptop

pi AT

Y

Ihr Windows 10-Smartphone

Einstellungen synchronisieren

Wie funktioniert die Synchronisierung?

Einzelne Synchronisierungseinstellungen
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In den Datenschutzbestimmungen werden die einzelnen Punkte nicht naher erlautert.
Bei den Webbrowsereinstellungen sind u. a. der Web-Browser-Verlauf, die Favoriten
und Webseiten, die Sie gedffnet haben, mit inbegriffen. Bei den Kennwdrtern werden
bspw. auch die WLAN-Kennworter mit synchronisiert.

Unsere Empfehlung: Sie sollten mdglichst wenige Einstellungen synchronisieren,
da die Daten auf Microsoft-Servern gespeichert werden. Vor allem sollten Sie Ab-
stand davon nehmen, lhre Webbrowsereinstellungen zu synchronisieren, da diese
sehr personliche Daten beinhalten!
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Im letzten Schritt sollten im neuen Browser ,Edge“ noch einige Datenschutzeinstel-
lungen vorgenommen werden. Dazu klicken Sie im Browser rechts oben auf die drei
kleinen Punkte (Schritt 1) und als nachstes auf ,Einstellungen® (Schritt 2).

—

Mewss Fenster

Meuas inPrivate-Fenstes

Feedback senden

2

Im nun erscheinenden Dialogfenster klicken Sie auf den Eintrag ,Erweiterte Einstel-
lungen anzeigen®.

EINSTELLUNGEN =

Browserdaten Idschen

Zu léschendes Element auswahlen

Lesen

Stil der Leseansicht

Standard o

SchriftgrdBe in Leseansicht

Mittel Y

Erweiterte Einstellungen

@ne Einstellungen an@
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Danach scrollen Sie bis zum Bereich ,,Datenschutz und Dienste“.

Datenschutz und Dienste

Einige Features speichern maglicherweise Daten auf
lhrem Gerat oder senden Daten an Microsoft, um das
Surfen im Intarnet angenehmer zu gestalten.

Weitere Informationen

Speichern von Kennwdértern anbieten

@ Aus

Meine gespeicherten Kennworter verwalten

Formulareintrdge speichern

@ Aus

Do Not Track™-Anforderungen (nicht
nachverfolgen) senden

@ «n

Sie missen Cortana im System einschalten, um diese
Einstellung zu aktivieren.

In Adressleiste suchen mit

Bing (www.bing.com) A

Such- und Websitevorschldge wihrend der
Eingabe anzeigen

@ Aus

Bing-Suchverlauf l6schen

Cookies

MNur Cockies von Drittanbietern blockieren ~

Websites das Speichern geschitzter
Medienlizenzen auf meinem Gerat erlauben

@ Aus

Seitenvorhersage verwenden, um den Browser zu
beschleunigen sowie das Lesen und die gesamte
Mutzung zu verbessern

@ Aus

Meinen PC mit SmartScreen-Filter vor
schadlichen Websites und Downloads schitzen

@ Aus
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Unsere Empfehlung: Hier sollte man vier Einstellungen vornehmen:

e Do Not Track“-Anforderung senden einschalten.

e Cookies: ,Nur von Drittanbietern blockieren“ auswahlen. Dies erschwert ein
Tracking uber mehrere Webangebote hinweg.

e Seitenvorhersage” abschalten. Ansonsten werden die besuchten Webseiten
an Microsoft gesendet und Microsoft ermittelt auf dieser Grundlage jene Web-
seiten, die Sie wahrscheinlich als nachstes abrufen werden.

e .SmartScreen-Filter” deaktivieren (siehe dazu die Erklarung auf S. 3).



